Ha ocHoBy umnana 8. 3akona o uH(popmaImonoj 6e3oennoct (,,Ciyxo6enu rimacauk PC”,
opoj 6/16, 94/17 wu 77/19), unana 2. Ypenbe o OmmxeMm caapikajy akra o 0e30eqHOCTH
nH(pOPMaAITMOHO-KOMYHHUKAITMOHUX CHCTEMa O] MOCEOHOT 3Hauaja, HAYMHY MPOBEPE U CaIPKa]y
W3BeIITaja 0 MpoBepu 0e30eaHOCTH MHGOPMAIIMOHO-KOMYHUKAIIMOHUX CHCTEMa OJ1 TOCEOHOT
3nauvaja (,,Ci. rmacauk PC*, 6p. 94/16) (y nassem tekcry: Ypenba) , wiana 119. craB 1. tauka 1.
3akoHa 0 OCHOBaMa cHCTeMa oOpa3oBarba U BactuTama ("'Ciyx0enn riaacuuk PC" 6p. 88/2017,
27/2018- npyru 3akon, 10/2019,27/2018- apyru 3akon u 6/2020) u wiana 113.craB 1. Tauka
1.Craryra OII"Axkanemuk Mmunenko I[Hymuh" y D'yun, Illkoncku ombop OI"Axamemux
Munenko [ymuh™ Ha cemnunm oapkanoj nana 4.2.2022. roguHe, TOHEO j€

IIPABH/THUK
O BE3BE/THOCTH
HHOOPMAIIHOHO-KOMYHHUKALTUOHOI CUCTEMA

YBoaHne oapende
Yian 1.

[IpaBumaukoM o 06e30emHOCTH HHGOPMAIMOHO-KOMYHUKAIIMOHOT cucTteMa (y JajbeM
TekcTy: [IpaBHIIHMK), y CKIagy ca 3aKkoHOM O MH(opMannoHoj 6e30eaHocTH (Y 1aJbeM TEKCTY:
3akoH) u Ypenbom, yTBplyjy ce Mepe 3alTuTe, TPUHITUIN, HAYUH U TPOLeype MOCTU3ama U
OJIp)KaBama aJIeKBaTHOT HUBOA 0€30€THOCTH CHUCTEMa, Kao W OBJIalNemha W OATOBOPHOCTH Y
Be3u ca Oe3bemHomhy u pecypcuma HHGOPMAIMOHO-KOMYHUKAITMOHOT CHCTeMa (Y JajbeM
tekcty: UKT cuctem) OII"Akanemuk Munenko [ymuh" y I'yun (y massem tekcty: [koina).

Yian 2.

Mepe nponucane oBuM mpaBwiHUKOM ce onHoce Ha WMKT cucrem Illkone, Ha cBe
3armociaeHe - KOPHCHUKE HWH(MOPMATHYKHUX pecypca, Kao M Ha Tpeha JuIla Koja KOPHUCTE
uHpopmarnuke pecypce Llkose.

HenomroBamwe onpeadu OBOr MpaBUIHHMKA MOBJIAYM JUCHUIUIMHCKY OJIrOBOPHOCT
3aroCIeHOT - KOPUCHUKA HH(POPMATHUKHUX pecypca.

3a mpahemwe nmpumene oBor IIpaBuiHuMka oOaBe3yje ce 3alOCICHU KOjU jé MMEHOBaH
omtykom qupekropa Illkone (y nasbem Tekcry: oneparop UKT cucrema).

Unan 3.

[ojenunu Tepmunu y cmuciy IlpaBuinuka umajy cinenehe 3Hademe:

1) wundopmanuono-komyHukamuonu cucrem (UKT cucreM) je TEXHOJIOIMIKO-
OpraHu3aloHa IeJMHa Koja o0yxBara:

- EJIEKTPOHCKE KOMYHHUKAIIMOHE MpEXE Yy CMHUCIY 3aKoHa Koju ypelyje eIeKTpoHCKe
KOMYHUKaIHje,

- ypehaje wim rpyne mehycoOHo moBe3anux ypehaja, TakBuX ma ce y OokBUPY ypebhaja,
OJTHOCHO Yy OKBHpY Oapem jeaHor u3 rpyme ypehaja, Bpmm ayromarcka oOpaaa mojaraka
KopuihemeM pauyHapCcKor mporpama,

- IOJIaTKe KOjH ce MoXpamyjy, o0pal)yjy, mpeTpaxyjy wiu npeHoce momohy cpecraBa u3
anuneje 1. u 2. oBe Tauke, a y CBPXY BUXOBOT paja, ynorpede, 3alITUTE WIH OApKaBamba,

- OpraHU3alMOHY CTPYKTYpy IyTeM Koje ce ynpasiba MKT cucremom,

2) undopmanuona 6e30eIHOCT TIPEICTaB/ba CKyll Mepa Koje omoryhaBajy na mojanu
kojuMma ce pykyje mytem UKT cucrema Oyny 3amtuhenn o HeoBIantheHOr MPUCTYIIA, Kao U Jia
CE 3aIlTUTU UHTETPUTET, PACIIONIOKHUBOCT, ayTEHTUYHOCT U HETOPELHUBOCT TUX IMOJaTaka, 1a Ou



Taj cucteM (YHKIIMOHMCAO Kako je mpenBuheHo, kajga je mpeaBuheHO W 1MOJ KOHTPOJIOM
oBiamheHux au1Ia,

3) TajHOCT je CBOJCTBO KOj€ 3HAYHM JIa TTO/IaTaK HHUje JOCTyNaH HEOBMAMNEHUM JTUITUMA,

4) MHTErpUTET 3HAYHM O9YBAHOCT U3BOPHOT CaJipikaja M KOMIUIETHOCTH IMO/IaTKa,

5) pacnoso:XUBOCT je CBOJCTBO KOj€ 3HAYM JIa j€ TMOJaTaK JOCTyNaH U ynoTpeO/bUB HA
3axTeB OBJAIINEHMX JIMIA OH/Ia KaJa UM je moTpedaH,

6) ayTEeHTHYHOCT je CBOJCTBO KOj€ 3HAuUW Jla je Moryhe MpoBEpUTH U TOTBPIUTH JIa j€
MoJIaTaK CTBOPHO HJIM TIOCTA0 OHAj 32 KOra je MEKJIaprucaHo Ja je Ty paamby U3BPIIUO,

7) HemopeuMBOCT IIpEJICTaB/ba CIIOCOOHOCT JOKa3MBama Ja ce jorojauia onapehena
panma uiu J1a je Hactynuo oapehenu norahaj, Tako 1a ra HakHaHO HUje Moryhe mopehu,

8) pu3uk 3Haum MoryhHocT HapymaBama HH(poOpManuoHe 0e30€THOCTH, OIHOCHO
MOryhHOCT HapymiaBamka TajHOCTH, HWHTETPUTETA, PACIOJIOXKHBOCTH, AyTEHTUYHOCTH WIIU
HEIMOPEIIMBOCTH MOJIaTaka WM HapylllaBama ucnpaBHor ¢pyHknuonucama KT cucrema,

9) ynpaB/bamke PH3MKOM j€ CHUCTEMaTH4aH CKyIl Mepa KOjU YKJbydyje IUIaHHpame,
OpraHU30BamkE M YCMEpaBamke aKTUBHOCTH Kako OW ce 00e30emuiio J1a pU3HIM OCTaHy Y
MPOIMUCAHUM U MPUXBATIJHUBUM OKBHUPHMA,

10) MHUMAEHT je YHyTpalllikha WIM CIOJbHA OKOJHOCT WM jorahaj KOjuM ce yrposkaBa
WM HapylaBa nH(popMalroHa 6e30e1HoCT,

11) mepe 3amrure UKT cucrema cy TEXHHYKE W OPTaHU3AIMOHE MEPE 3a YIPABIbAKE
6e30ennocanM pusuiuma UKT cucrema,

12) TajHu moaarTak je mojaTtak KojH je, y CKJIaay ca MPOMUCHMa O TajHOCTH IO/aTaKa,
onpehen u o3HaueH oapeh)eHnM CTENEHOM TajHOCTH,

13) UKT cucrem 3a paa ca tajuum noganuma je UKT cucrem koju je y ckiamy ca
3aKOHOM ojipel)eH 3a paj ca TajHUM ToJalKuMa,

14) komnpomuTtyjyhe enexkrpomarnerno 3padewe (KEM3) npencraBiba HeHamepHE
€JIGKTpPOMAarHeTHe eMHUCH]je MPIIINKOM IpeHoca, 00pajie WK 4yBama MoJaTaka, YujuM pHUjeMOM
U aHAJIM30M Ce MOKE OTKPHUTH cajp>Kaj THUX I0JlaTakKa,

15) 6e30eqHOCHA 30HA je IPOCTOP MM MPOCTOPHja Y KOjOj Ce, Y CKIaay ca Mpomucuma o
TaJHOCTH T0/1aTaKa, o0pal)yjy u uyBajy TajHU TOAIIH,

16) undopmanmona godpa oOyxBaTajy mojaTke y JaroTekamMa M 0a3ama mojaTaka,
IporpaMcku KO/, KOHQUrypalWjy XapJBEPCKUX KOMIIOHEHATa, TEXHUYKY W KOPUCHHUYKY
JOKYMEHTAII1]y, YHYTpaIllha OIIITA MPaBuia, MPOLeaype U CIUIHO,

17) Backup je pe3epBHa KoIija rmogaTaka,

18) Download je tpancdep mogaraka ca IEHTpAIHOT padyyHapa Wix web mpeseHTaimje
Ha JIOKaJIHH padyHap,

19) USB nju ¢uiemr MmeMopuja je Criosballllbi MEAMjyM 32 CKIIQJIUIITEHE MT0AaTaKa,

20) CD-ROM (Compact disk - read only memory) ce kopucTH Kao MeIujyMm 3a
CHUMamE MojiaTaka,

21) DVD je onTHYkM AMCK BHCOKOT KalalUTeTa KOJH CE KOPHCTH Kao MEIUjyM 3a
CKJIQ/INIITEHE MOAaTaKa.

Mepe 3amTure

Uian 4.
Mepama 3amrtute UKT cuctema ce 06e30elyje mpeBeHIMja O HacTaHKa WHITUACHATA,
OJIHOCHO TIPEBCHIIMja W MHUHHMH3allMja INTET€ OJf HWHIMJICHATA KOjU YIrpoXKaBajy BpIICHE
HA/JICKHOCTU U 00aBJbab-e JIETaTHOCTH, a TOCEOHO Y OKBUPY MpYyKamka ycllyTra APyTUM JUIIMA.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

1. Opranu3zanuHa cTPYKTypa ca yrBpheHuM nocioBuMa U 0ArOBOPHOCTHMA
3aMoCJIeHNX, KOjOM ce OCTBapyje ynpaB/bame HH(POpMannoHoMm Oe30eanomhy y
oxkBupy llkoJse

Unan 5.
Ceaku 3amocnenu - kopucHuk pecypca MKT cucrema je oxroBopan 3a 6e30emHoCT
pecypca UKT cuctema koje KOpucTH paau o0aBJbamba MOCIOBA U3 CBOj€ HAIEKHOCTH.
3a KOHTpOJly W HaA30p HaJa 00aBJbAEM IOCIOBA 3aIOCICHUX-KOPUCHHKA, Y LUJbY
samrute u 0e30eaHoctu MKT cucrema, kao u 3a o0aBJbame MOCIIOBa U3 o0jacTu 0e30eaHOCTH
nenokynHor KT cucrema IIkone, 3axyxeH je oneparop UKT cuctema.

Unan 6.
[Tox mocrnoBuMa u3 obnactu 6e30emHOCTH YTBPhYjy ce:
o IOCJIOBH 3aIITUTE MH(POPMAIMOHMX [00apa, OJHOCHO CpelcTaBa MMOBHMHE 3a
HaJ[30p HaJ MOCIOBHHUM IIpOIlecuMa 0]l 3Hauaja 3a HHhopManuoHy 06e30e1HOCT,
o IIOCJIOBU yTIpaBJbarba PU3UIMMA y 00JacTu mHpOpManruoHe 0e30eTHOCTH, Kao U
nocJIo0BY npeasuhenn npouenypama y odaactu naHpopmarmone 6e30e1HoCTH,
o nocyioBu OoHemoryhaBama, OTHOCHO CIipe4aBama HeoBamheHe Wi HEeHaMepHe

n3MeHe, omTehema WM 370ynoTpede cpencraBa, OJHOCHO uH(popManuoHux podapa MKT
cucrema lllkone, kao u mpuctyn, u3MeHe win kKopuiiheme cpeacraBa 0e3 opnamhema U 0e3
€BUJICHIIN]E O TOME,

. npaheme aKTUBHOCTH, PEBU3MjE H Haa30pa Yy OKBHPY yIpaBJbamba
uH(popMaoHoM 6e30enHoIhy,

. o0aBerTaBame HaJIeKHUX opradHa o uHnuaeHTuma y UKT cucremy, y ckiagy ca
IpOTHCHUMA.

VY cnyuajy nnuunenrta onepatop UKT cucrema, oGaBemtaBa qupekropa Illkone, koju y
CKJagy ca IMpomucuMa o0aBelTaBa HAMJICKHE OpraHe y ULuJby pellaBama HACTAJIOT
6e30e10HOCHOT MHIIU/ICHTA.

2.be30egHoCcT pasa HAa Ja/bMHY U ynoTpeda MmoOouaHux ypehaja
Yian 7.

HeperucrpoBanu KOpUCHHIM, ITyTEM MOOWIHHX ypehaja MOTy Ja mpUCTyme camMoO OHUM
JIeJIOBUMa MpeXe KOju Cy KOH(PUTYpUCaHU Tako Ja omoryhasajy mpuctyn WHTepHeTy anu He U
JIeTIOBMa MPEKe KpO3 KOjy ce 00aBiba CiIy)KOeHa KOMyHUKAIIHja.

3anocnenu-kopucHuiu pecypca UKT cucrema, mory myrem mobunnux ypehaja, koju cy
y BimacaumtBy Illkonme, u koju cy moxaemenu on crtpane omeparopa HMKT cucrema, na
npuctynajy camo oHum jaenoBuma UKT cuctema koju mMm omoryhaBajy oOaBihame paJIHHX
3aJaTaKa y OKBUPY HUXOBE HAJICKHOCTH.

3anocneHOM-KOPUCHUKY, 3a0pameHa je caMOoCTallHa WHCTajlanuja codTBepa u
nojielaBame MOOMITHOT ypehaja, kao W naBame ypehaja npyruMm HeoBiantheHuM Junuma (Ha
YCIIyTy, CEPBUCUPAHE U CII.)

Omneparop UKT cucrema, cBakogHeBHO KoHTposniie npuctyn pecypcuma UKT cucrema
U TIpOBepaBa Ja 1M UMa MpUCTyna ca Herno3HaTux ypehaja (ca Hemoznatux MAC anpeca).

[pucryn pecypcuma UKT cuctema, ca npuBatHor ypehaja, HHje 103BOJbEH, OCUM AKO je
ypehaj y BnacaumtBy lllkone, omrehen u Huje 06e30ehena 3amena, kajga ce MPUCTYH BPIIHU MO/
KoHTposioM onepaTtopa KT cucrema.



3. O6e30ehuBame n1a auna koja kopucre UKT cucrem ognocno ynpassbajy UKT
cHCTeMOM Oyy 0coco0/beHa 32 I0CA0 KOjH paje U pasyMejy CBOjy OATOBOPHOCT
Unan 8.

UKT cucremoM ympaBibajy W CHUCTEM KOPHUCTE 3allOCIE€HH Yy CKIaay ca Baxkehowm
CHCTEMaTH3allljOM PaJHUX MECTa.

Omneparop UKT cucrema je nyxan na cBakor HoBo3anocieHor-kopucHuka UKT pecypca
yIo3Ha ca oAroBopHoctuma u npasuinma kopuithema UKT pecypcea Illkone, na ra ynosHa ca
npaBuwinMma kKopumthema pecypca UKT cucrema, ka0 W aa BOIM €BHUICHIM]Y O H3jaBama
HOBO3aIIOCJICHUX - KOPHCHHMKA Jla Cy ymo3Hatu ca mnpaBwinma kopumthewma MKT pecypca.
Oo6pa3an U3jase je cactaBHU Aeo oBor [IpaBuiHMKa.

Cpako xopumheme WKT pecypca Illkone on crpaHe 3amocieHOT-KOPHUCHUKA, BaH
JOJIeJbeHUX OBJaImhema, TMOMJIeKE AUCIUIUIMHCKO] OJTOBOPHOCTH 3aIlOCICHOT KOjOM C€
neduHHIIe OATOBOPHOCT 32 HEOBJIANTNEHO KOpUTIThekhe UMOBHHE.

4. 3amiTUTAa 0 PU3HMKA KOjH HACTAjy NMPH MPOMEHAMa IMOCJ0BA HJIH MPeCcTaHKa

PaaHOr aHTa’)KOBaKk:a JMIA 3anmocaeHux ko1 oneparopa UKT cucrema
Yian 9.

VY cnyuajy mpecTaHka paJHOT aHTaXXOBamkba KOPHUCHUKA-3aMIOCIEHOT, KOPUCHUYKH HaJIOT
ce yKHja.

Kopucnuk UKT pecypca, HakOH mpecTaHka paaHor aHraxoBamwa y lllkonu, He cme na
OTKpHBa MOAATKE KOjU Cy O] 3Hauaja 3a uHpopmammony 6e36eanoct UKT cucrema.

5. UnenTndukoBame nHpopMaunoHux aodapa u oapehuBame o0aAroBOpHOCTH 32
HBHUXO0BY 3aLUTHTY

Uinan 10.

HNndopmanmona nobpa Illkone cy cBu pecypcu Koju cajapke HOCIOBHE MH(popMaryje
[Ikose, OIMHOCHO MyTeM KOjHUX C€ BpIIM H3pajaa, oOpajga, dyBame, NPEHOC, OpHcame Hu
yaumTaBame nojgataka y KT cucremy, ykibyuyjyhu cBe €lEKTPOHCKE 3aIluce, padyHapCKy
ornpemy, moouiHe ypehaje, 6aze monartaxa, MocIOBHE alUIMKALMje, KOH(UTYpAIUjy XapABEPCKUX
KOMIIOHEHATa, TEeXHUYKY W KOPHCHUYKY JOKYMEHTAllMjy, YHYTpallikhe MpPaBUIHUKE KOjU cCe
onnoce Ha KT cucrem u ci.

EBunennujy o unpopmaunonum nodpuma soau omnepatop KT cuctema, y manupHoj
WIH €JICKTPOHCKO] hopMHU.

[Ipenmer 3amTure cy:

* xapasepcke u coprBepcke komnoHneHTe KT cucrema,

* mojaiy Koju ce oopal)yjy unm uyBajy Ha komnoHentama KT cucrema,

* KOPUCHUYKHU HAJO3W U JIPYTH MOJAIM O KOpucHUIIUMA nHpopMaTtuukux pecypca UKT
cucrema.

6.KnacupukoBame mojgaTaka Tako Ja HHBO HHXOBE 3alITHTE OAroBapa 3Ha4dajy

M0JaTaKa y CKJIaay ca HaueJoM yNpaB/balkba PU3HKOM U3 3aKOHA
Unan 11.

[Monmau koju ce nanaze y MKT cucremy npezncraBipajy TajHy, ako Cy Tako Je(UHUCAHU
NOCEOHUM IPONHCHMA.

[Momamu koju ce o3Haye Kao TajHU, Mopajy OuTH 3amTuheHu y ckiaay ca oapeadama
VYpenbe o moceOHMM ~— MepaMa  3allTUTE TajHUX  MojJaTaka y  HHGPOPMALKUOHO-
TeIeKOMyHUKanoHUM cuctemuma (,,Ci. macauk PC*, 6p. 53/2011).



7. 3amTHTa HOCAYA MMOAATAKA
Unan 12.

Omnepatop UKT cucrema he ycnoctaBuTH Opranusaiyjy npucTyna 1 paja ca rnojanuma,
noceOHO OHMMA KOju Oyay O3HAYCHHM CTENEHOM CIIy>)KOCHOCTH MM TajHOCTH Y CKJaxy ca
3aKOHOM O TajHOCTH IOJIaTaKa.

EBuneniyjy Hocauya Ha KojuMa Cy CHUMJbEeHU nofanu, Boau oneparop MUKT cuctreman tu
MeAHju MOpajy OUTH MPOMUCHO 00ENEeKEHU U OJIOKEHU Ha MeCTo Ha Kome he Outu 3amtuhenu
0J1 HeoBIaTheHor MPHUCTYTIA.

VY cnyudajy TpaHcmopta Meadja ca nonanuma, aupekrop Llkomne oapehyje oaroBopny
0co0y 1 HauYMH TPAHCIIOPTA.

VY cnyuajy ucTeka poKOBa 4yBama IOJaTaka KOjU ce Hajla3e Ha MeaujuMa, IMOJaIH
MOpajy OMTH HEMOBpPaTHO OOPUCAHM, a aKO TO HHUje Moryhe, TaKBU MEIUjU MOpajy OuTH pU3ndKu
omrTeheHy, OTHOCHO YHUIITEHHU.

8. Orpanunyeme NpuCTyNa MogauMMa 1 cpecTBMMAa 3a 00paay nmoaaraka
Uinan 13.

[Tpuctyn pecypcuma UKT cucrema ompehen je BpcTtoM Hajora, OJHOCHO J0JI€JbEHOM
YJIOTOM KOJjy 3al0CI€HU-KOPUCHUK UMA.

3anocieHy Koju uMa aJIMUHUCTPATOPCKU HAJIOT, MMa MpaBa IPUCTyNa CBUM pecypcuma
HUKT cucrema (copTBEpCKMM U XapABEPCKHUM, MPEKH U MPEKHUM pPECypcuMa) y IHIbY
WHCTaJaIuje, opKaBama, Mo/iellaBama 1 yrpasibama pecypcuma KT cucrema.

3anocneHn-KOPUCHUK MOXKE J1a KOPUCTH CaMO CBOj KOPMCHUYKH HAJIOT KOJH j€ J00HO0 O]
aJIMUHUCTpATOpa U HE CME Ja OMOTryhHM Ipyrom JMIly KOpHIIheme HEroBOr KOPUCHHUYKOT
HaJIOra, CeM aJIMUHHICTPATOPY 3a MOJIEIIaBalkhe KOPUCHUYKOT Npoduiia U pajgHe CTaHULIE.

3anocineHn-KOPUCHUK KOjU Ha OWJI0 KOjU HAa4MH 3J70ynoTpedu MpaBa, OJHOCHO pecypce
UKT cucrema, nojyexe KpUBUYHO] U AUCHUILIIMHCKO] OJTOBOPHOCTH.

3anocneHu-KOpUCHUK AyXaH je na momryje u cieneha mpasuna omepatopa MKT
cucTeMa, U TO J1a:

1) xopucTu HHPOPMATHUKE pecypce HCKIbYUHBO Y TIOCIOBHE CBpXE,

2) mpuxBaTH Ja Cy CBU MOJAllM KOjU C€ CKJIAAMILTE, TPEHOCE WIH MPOLECHPAjy Y OKBHPY
uH(popMaTHIKUX pecypca BracHUITBO Illkonme u nma mory OuTHM TpenMeT HaArienama u
nperienama,

3) moctyna ca moBepJbUBHUM MOJAIMMa Y CKJIaQy ca MPOMHUCHMA, a MOCEOHO MPUITUKOM
KONUpama 1 IpeHoca rnojaraka,

4) 6e30emHO YyBa CBOj€ JTO3WHKE, OJJHOCHO JIa MX HE 0/1aj€ IPYTUM JIUIUMA,

5) Memwa JT03WHKE carjacHO YTBpH)eHUM IpaBUIINMa,

6) mpe cBaKkor ynajbaBama O]l paJHE CTaHHUIIE, OJ[jaBU CE Ca CHCTEMa, OJJHOCHO 3aKJbyda
paZHy CTaHHUILY,

7) 3axTeB 3a MHCTAJANM]y coTBEpa WM XapJBepa MOJHOCH y TTMcaHoj GpopMu, o100peH
0]l CTpaHe HEMOCPEAHOT PYKOBOIUOLIA,

8) 00e30enu CUTYpHOCT To/IaTaka y CKIIaay ca BakehuM mpomucuma,

9) mpuctyna nHGOPMATUYKUM pecypcrMMa CamMO Ha OCHOBY EKCIUIMLUTHO J10/I€JbEHUX
KOPUCHUYKHUX IpaBa,

10) He cme na 3aycTaBiba paj WM OpuIle AHTUBUPYCHH IpOTrpaM, Mema HEroBe
MOJICIIICHE OTIIHje, HUTH J1a HeoBJIanTheHo HHCTaINpa APYyTU aHTUBUPYCHU POTpaMm,

11) Ha pasiHOj CTAaHUIIM HE CME J1a CKIIAJUILTH CajpkKaj KOjU HE CIIy>KU y MTOCIOBHE CBpPXE,

12) wuspahyje 3amtutHe konuje (backup) momataka y ckiaay ca IMpPONHUCAHUM
npowueaypama,



13) xopucTu WMHTEpPHET W eleKTpoHcKy momTty y Ilkomm y ckimamy ca mpomucaHuM
nporeypama;

14) mpuxBaTu 1a CBM NPUCTYNH MHPOPMATHUKHM pecypcuMma M HH(popmaiujama Tpeda
na Oyy 3aCHOBAaHU Ha NMPUHIUILY MHHUMAJIHE HEOIIXOIHOCTH,

15) mpuxBaTH [a TEXHHMKE CUTYPHOCTH (aHTH BUpyC mporpamu, firewall, cucremu 3a
NeTeKIN]y ymhajaa, CpeiacTBa 3a IupHupame, CpeAcTBa 3a IMPOBEpPY HHTErpUTeTa M JIp.)
crnpeuaBajy notenuujanne nperwe UKT cuctemy,

16) He cMe na mHCTanMpa, MOAM(HKYje, UCKIbyUYyje M3 paja Wiud OpuIile 3allTUTHH,
CHCTEMCKH HWJIU alyIMKaTUBHU cOoTBEp.

9. OnodpaBame oBjamheHOr MPHUCTYNAa U cHpevyaBame HeoBJamheHor mpucryna

HUKT cucremy u yeayrama koje KT cucrem npyxa
Uinan 14.

[IpaBo mpuCTya ©Majy camo 3aroCICHH-KOPUCHUIIM KOJU UMa]y aJIMUHUCTPATOPCKE HIIH
KOPHCHHUYKE HaJore.

AJIMUHHCTPAaTOPCKH HAJIOT j€ JeAMHCTBEHHW HAJIOT KOjUM je omoryheH mnpuctym u
agmuHucTpanuja cBux pecypca MKT cucrema, Kkao M OTBapame HOBUX M M3MEHA IMOCTOjehmx
HaJjora.

AJMUHUCTPATOPCKU HAJIOT MOKE J1a KOPUCTHU CaMO 3allOCJICeHU Ha MOCIOBHMA OrepaTopa
HKT cucrema.

AJMUHUCTPATOPCKU HAJIOT 32 yIpaBjbakhe JOMEHOM U 3a yIpaBibambe 0a30M mojaTaka
MOX€E J]Ja KOPUCTH camo 3arociieHd Ha mocioBuMa oneparopa UKT cucrema.

KopucHuuku Haor ce cactoju 01 KOPUCHUYKOT UMEHA U JIO3WHKE Ha OCHOBY KOTa/juX ce
BpIIM ayTeHTU(HUKAIMja — MPOBEpa WACHTUTETAa U ayTOpH3alfja — MpoBepa MpaBa MPHUCTYIA,
0JTHOCHO TpaBa Koputhema pecypca MKT cucrema o crpaHe 3anociaeHOr-KOpUCHHKA.

KopucHuuku Hamor pojesbyje aaMUHUCTPATOp, Ha OCHOBY 3aXTeBa 3allOCICHOT-
KOpUCHHMKA U onobOpema nupekropa lllkore, a y ckimaay ca morpebama o0aBibarmba MOCIOBHUX
3aaTaKa 01 CTpaHe 3arocieHOr-KOPUCHUKA.

AIMUHUCTPATOp BOAM EBUACHIH]Y O KOPUCHUYKUM HAIO3MMa, IPOBEpaBa HHUXOBO
Kopuiheme, MeHba MpaBa MPHUCTyIa U YKUIa KOPUCHUYKE HAJIOTE HA OCHOBY 3aXTeBa JUPEKTOPA
[IIxomne.

10. YTBphuBame 01roBOPHOCTH KOPHCHHMKA 32 3aLUITHTY CONCTBEHUX CpelIcTaBa 3a
ayTeHTHUKAIM]Y

Yian 15.

KopucHuuky Hanor ce cactoju o]l KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3amocieHU-KOPUCHHUK MOCYyMBba Ja j€ IPYro JIMIE OTKPUIO HEroBY JIO3UHKY Ty’KaH
j€ Ia UCTy oaMax U3MEHHU.

Heosnamntheno ycryname KOpUCHUYKOT HAJIOTa JPYroM JIMILY, HOJJIEKE JUCIHUILTUHCKO]
OJITOBOPHOCTH.

11. IlpenBuhame ogropapajyhe ynorpede Kpunro3amTure pajaud 3alITUTE TAJHOCTH,
ayTEHTHYHOCTH OJJTHOCHO HHTEIPHTETa NoAaTaKa
Uinan 16.
[pucryn pecypcuma UKT cucrema Lllkone He 3axTeBa MOCEOHY KPUITO3AILTHUTY.
3arocIeHU-KOPUCHUIIM ~ KOPUCTe  KBaNU(HUKOBAHE ENEKTPOHCKEe cepTudukare 3a
€JIGKTPOHCKO TIOTHHCHUBAKE JAOKyMEHaTa Kao M ayTeHTH(HKALMjy ¥ ayTOpH3aIHjy MPHCTYIa
MOjEeIMHUM arlTUKaIjama.



3anocneHu-KOPUCHUII Cy Iy)KHH Jla 4YyBaJy CBOje KBIM(UKOBAHE EIEKTPOHCKE
cepTUdUKaTe KaKO He OU JOLUTH Y TIOCEe APYTUX JIULA.

12. CpeoOyxBaTHa 3amITuTa oO0jexkaTa, MPOCTOpPa, NMPOCTOPHja OJHOCHO 30HA Yy
KojuMa ce Hajase cpeactBa um AokyMeHTH MKT cucrema m obépalyjy momamm y UKT
cucTemy

Uinan 17.

[Ipoctop y koMe ce Hana3e cepBepH, MpEeKHAa WIM KOMyHHKanuoHa ompema MKT
cucTeMa, OpraHu3yje ca Kao aJJMUHUCTPAaTUBHA 30HA.

OcuM aJMMHHCTpATOpa CUCTEMa, IPUCTYIT AAMUHUCTPATUBHO] 30HU MOTY UMaTH U Tpeha
JMIa y UMJby MHCTaJanuje u cepBucupama onpehennx pecypca UKT cucrema, a mo nmpeTxonHom
ono0pemwy aupekropa lllkosne u y3 npucycTBO aJIMUHHCTpATOpa CUCTEMA.

[TpucTyn agMMHUCTPATUBHO)] 30HM MOXE MMAaTH M 3alI0CIEHU Ha MOCIOBUMA OJpXKaBamba
XUTH]jEHE.

13. O6e36ehuBame ucnpaBHor u 6e30eaHOr GyHKIMOHUCAKA CPeACTaBa 3a o0pany
nofaTaka
Unan 18.
O ucnpaBHOCTH M 6€30€THOM (PYHKIIMOHUCAKY CPE/ICTaBa 3a 00paay mojaTaka OpuHe ce
u crapa oneparop MKT cucrema.

14. 3amTuTa MojgaTaka u cpeacTBa 3a 00paay nojaraka oj 3J10HaMepHor copTBepa
Uinan 19.

3amrTuta oJ 3JI0HaMepHOT copTBEpa Ha MPEXU CIPOBOJIU CE Y IIUJbY 3aLITUTE O] BUPYyCa
U Jpyre BpCTE 3J0HAMEPHOI KOJa KOjU y pauyyHapcKy MpeXy MOTY JOCHEeTH HWHTEpHET
KOHEKIIMjOM, HMMEjJIoM, 3apaxkeHMM mnpeHocHuM wmeaujuma (USB memopuja, CD wutn.),
MHCTAaJaljOM HEIHULEHIIMPaHOT coTBepa U CII.

3a0pameHO je 3ayCTaBbalbeé W HCKJbYUHMBAKE AHTUBUPYCHOT CcO(TBEpPa TOKOM
CKEHHUpama MPEHOCHUX MEHja.

[IpenocuBu menuju, npe kopumhema, Mopajy OMTH IPOBEpEHU HAa MPHUCYCTBO BHpYCA.
AKO ce yTBpAM Jia IPEHOCUBH MEM]j CaAP KU BUPYCe, YKOJIHKO je To Moryhe, Bpiu ce unntheme
MeJirja aHTUBUPYCHUM CO(TBEPOM.

Pu3uk on eBeHTyalHOT ryOMTKA MMoAaTaka MpUIMKOM YUIThema Meuja ol BUpyca CHOCH
JIOHOCHJIAIl ME/TH]a.

VY uwmwy 3amrute, onHocHo ynaaa y UKT cucrem lllkone ca unrepuera, oneparep MKT
CUCTEMa je AyXaH J1a OJIp>KaBa CUCTEM 3a ClpedaBame ynaja.

Kopuchnuniuma koju cy npuksbydenn Ha WKT cucrem je 3a0pameHO CaMOCTAITHO
IPUKJbYyUMBabE HA UHTEPHET.

Kopucuunin KT cucrema kKoju KOpPHCTE WHTEPHET MOpajy Ja ce MpHUApKaBajy mepa
3aIITUTE 07 BUpyca u ymana ca uHTepHera y UKT cucrem, a cBaku padyHap 4dju € 3aMOCIICHH-
KOPUCHUK NpHKJbydyje Ha MlHTepHEeT Mopa Outn onroapajyhe mozemieH u 3amruheH, mpu yemy
nonemasame Bpuu oneparep MKT cucrema.

[Tpunukom kopumrhewa wuHTEpHETa Tpeba m3beraBatu cymmuBe WEB crpanwmie, ¢
003MpOM J1a TO MOXKE IMPOY3POKOBAaTH MpOOJeMe - HENPUMETHO WHCTAJIHPAHE IIIH]YHCKUX
nporpama M CIH4HO.

Heno3Bosbena ynorpeba uHTepHeTa o0yxBaTta:

® JHCTaIWpame, TUCTPUOYIH]jy, OrjallaBame, NMPEHOC MM Ha JPYr'H HAuuH YHUHCHE
JOCTYIHUM ,,[TUPATCKUX WIH IPYTUX CO(YTBEPCKUX MPOU3BOJA KOJU HUCY JULCHIIMPAHU
Ha oAroBapajyhu HauuH,



® HapymaBamke CHTYPHOCTH MpEXe WIM Ha Jpyrd HauuH oHeMmoryhaBame IOCIOBHE
UHTEpPHET KOMYHHKAIIHje,

® HaMEpHO IIUPEHE JECTPYKTUBHUX U ONCTPYKTUBHMX MPOrpaMa Ha HHTEPHETY (MHTEpHET
BUPYCH, MHTEPHET TPOjaHCKU KOHM, MHTEPHET LPBU U JApPYre BpPCTE€ MAaJUIMO3HUX

codTBepa,);

® HEI03BOJbEHO KOpHIIheme IPYIITBEHUX Mpeka M JIPYIHMX HMHTEpHET calpikaja Koje je
OTPaHUYCHO;

e npey3umame (download) momaraka Benuke “TexuHe” Koje MPOY3pOKyje “3arymieme” Ha
MPEXH,

e npey3umame (download) marepujana 3amTuheHUx ayTOPCKUM IpaBUMa,
e kopumheme JMHKOBA KOJU HUCY Y BE3W ca mocioM (Tiieaame (PuiIMoBa, ayauo Hu
BUJICOCTPEAMUHT U CI1.),
® HEII03BOJHCHHM MPHUCTYII Calpikajy, MpOMEHa calpkaja, Opucame WIH Ipepaga caapikaja
IPEKO MHTEPHETA.
KopucHuiiuma koju HEaJeKBaTHUM KOPUIMNEHEM HMHTEPHETAa Y3POKY]y 3aryiiewme,
NpPEeKU] y pady WM HapyliaBajy 0e30e1HOCT Mpexe MOXKE Ce 0JTy3€TH IIPaBO MPHUCTYIIA.

15. 3amTuTa 01 ry0MTKA MOJATaAKA
Unan 20.
baze mogaraka o6aBe3Ho ce apxuBupajy Ha npeHocuBe meauje (CDROM, DVD, USB,
,strimer Tpaka, KCTEpHHM Xapa OUCK), HajMame jeAHOM JTHEBHO, HEIEJbHO, MECEYHO U
TOJIUIIILE, 32 TOTpebe 0OHOBE Oa3e moparaka.

16. UyBame nmogaraka o gorahajuma koju Mory OMTH 071 3Ha4aja 3a 6e30eTHOCT
HUKT cucrema
Unan 21.
O axkTUBHOCTMMA aJMUHHUCTpPATOpa U 3alOCICHUX-KOPUCHUKA BOJAE C€ JHEBHUIMU
aktTuBHOCTH (activitylog, history, securitylog, transactionlog u 1p).

17. Obe30ehuBame nHTErpuTeTa cCoPTBEpPa M ONMEPATHBHUX CHCTEMA
Unan 22.

Wncrananujy m nonemasame codrBepa Moxe aa Bpim camo omneparep UKT cucrema,
OJTHOCHO 3aIl0CJICHU-KOPUCHHUK KOjU MMa oBaheme 3a To.

Wncrananmjy u nojemaname copTBepa Moke J1a M3BpIIM U Tpehe nuie, y ckiaxy ca
YroBopoMm 0 HabaBIM, OAHOCHO OJpXKaBamy copTBepa.

[Ipe cBake uHCcTanamuje HOBE Bep3uje cOPTBEpa, OJHOCHO IMOJCIIABAHA, HEONXOIHO je
HampaBUTH Komujy mocrojeher, kako 6u ce o0e30ennnaa MoryhHOCT moBpaTka Ha NMPETXOTHO
CTame y ClIy4ajy HEOUECKHBAaHUX CUTYyaIH]a.

18. 3amTuTa o7 3J0ynorpede Texunukux 0e3oeaHocHux ciaadoctu UKT cucrema
Unan 23.

Omnepatop UKT cucrema, HajMame jeJHOM MECEYHO a MO mMoTpedu W dyemthe Bpmun
aHaJ M3y THEBHHMKA aKTMBHOCTH (activitylog, history, securitylog, transactionlog u np ) y mumy
uneHtudukanyje noreHmjataux cinadoctn MKT cucrema.

VYkonuko ce uaeHTu(uKyjy ciaboctu koje mory na yrpose 6e30eanoct MKT cucrema,
oneparop MKT cucrema je myxkaH nga oaMax HW3BPIIM MOJEIIaBamka, OJHOCHO HWHCTaIUpa
codTBep Koju he OTKIIOHUTH youeHe c1aboCTH.

Omnepatop UKT cucrema Tpeba na mojemaBambeM KOPUCHHYKHX IOJHMCa, OHeMoryhu
HeoBjamheHo MHCTaNMpame cohTBEpa KOJU MOXKE JOBECTH J0 yrpokaBama 0e30eqnoctu MKT
cucTema.



19. ObGe30ehuBame n1a akTuBHOocTH Ha peBu3Hju UKT cucrema mmajy mro mMmamu

yTHIaj HA PYHKIHMOHNCAKBE CHCTeMA
Unan 24.

PeBusuja UKT cuctema ce Mopa BpPIIMTH TAaKO Ja UMa LITO MambU YTHIIQ] HA TIOCIOBHE
npolece KOPHCHUKA-3alOCICHUX. YKOJIMKO TO HHUje Moryhe y pajHO Bpeme, OHJIA C€ BpIIU
HAKOH 3aBpIIETKa PaJHOI BpeMeHa KOPUCHHUKA-3alloCIICHUX, YMju OU TOCIOBHM TMpolec OHo
OMETaH, y3 NPeTXOAHY carjacHocT aupekropa [lkore.

20. 3amTHTa MOAATAKAa Y KOMYHHUKANMOHMM Mpexama Yyk/byuyjyhu ypebhaje u

BO/IOBE
Unan 25.

KomyHukanmonu ka010Bu ¥ KaOJOBH 3a Hamajamke MOPajy OWTH IMOCTABIHCHH Y 3UTY HIIH
KaHAJIWIIaMa, TaKo J1a ce oHeMoryhu HeomiamheH MPUCTYTM, OJHOCHO Jla C€ M3BPIINM H30JIallH]ja
ox moryher omrehema.

bexxnuna Mpexa kojy Mory nma kopucrte noceruoru lllkomne, mopa OuTu oaBojeHa 01
WHTEpPHE MPEXE KOJy KOPUCTE KOPUCHHUIIM 3aITOCIICHH M KPO3 KOJy CE€ BPIIM pa3MeHa CITy>KOCHHUX
MoJlaTaka.

21. be30eaHocT MojaTaka Koju ce npeHoce ynyrap oneparopa UKT cucrema, kao u
usmely oneparopa UKT cucrema u simna Ban oneparopa UKT cucrema
Unan 26.
Pazmena momaraka ca MunuctapctBoM mnpocBete u Illkoinckom ymnpaBom Bpimu ce y
CKJIaay 3aKOHOM O OCHOBama crcTeMa o0pa3oBama M BaCcIUTAmbA.

22. llutamwa uHPpoOpMaLUOHe (e30eIHOCTH Y OKBHPY ynpaB/bama cBUM ¢a3ama

kuBOTHOI Hukiayca UKT cucrema oqHOCHO 1es10Ba cucremMa
Unan 27.

Hauun mHCTanmupama HOBHX, 3aMEHa U ojapkaBame nocrojehux pecypca UKT cucrema
ol cTpaHe Tpehux nuna koja Hucy 3amnocinena y llkomnu, 6uhe nedunucan yrosopom koju he
OWUTHU CKIJIOTJBEH Ca TUM JIUIHMA.

Omnepatrop HKT cucrema je 3aaykeH 3a TEXHUYKH HAA30p HAJ pean3alijoM
YrOBOPEHUX 00aBe3a o]l cTpaHe Tpehux JIuma.

O ycnocraBibay HoBor KT cucrema, oqHOCHO yBOhewmy HOBUX J€IOBa U M3MEHaMa
noctojehux nenmosa UKT cucrema onepatop KT cucrema, Boau qoKkymMeHTaIu]jy.

JlokyMeHTanja M3 NPETXOAHOI CTaBa MOpa Ja Cagp)KU OIKMCE CBUX IpoLeaypa a
nmoceOHo mporeaypa koje ce ogaoce Ha 6e36ennoct UKT cucrema.

23. 3amTuTa MoJgaTaka Koju ce kopucrte 3a morpede Ttectupama UKT cucrema
O/JIHOCHO /1eJIOBA cUCTeMa
Unan 28.
3a motpebe Tectmpama HKT cucrema omHocHo npenmoBa cuctema omeparop MKT
CUCTEMa,MOK€ /1a KOPUCTH IMOAAaTKE KOjU HUCY OCETJbUBH, KOj€ IITUTH, YyBa M KOHTPOJIMILIE Ha
oarosapajyhu Haums.



24. 3amrura cpeacraBa oneparopa UKT cucrema koja cy AocTynHa mpy:kaouuma

yciayra
Unan 29.

Tpeha nuua-npyxaoru yciyra u3paje u oapxkaBama co(pTBepa MOTY MPHUCTYIHUTH CaMO
OHHMM TIOJaIliMa KOjU Cce Halaze y 0a3amMa mojaraka Koje cy Jeo codTBepa KOjU Cy OHHU
U3paJiiid, OJHOCHO 32 KOj€ IOCTOJU YrOBOPOM JIe(UHHICAH TPUCTYII.

Omneparop MKT cucrema, je oAroBopaH 3a KOHTPOJY MPHUCTyIa U HAA30p Hax
U3BPILCHEM YTOBOPEHHUX 00aBe3a, Kao W 3a MOIITOBame opeadu osor IlpaBuiHuka Kojuma cy
TaKBE aKTUBHOCTH JIe()MHUCAHE.

25. IlpeBeHumja u pearoBame Ha 0e30eIHOCHe HHIMJEHTe, IITO MOJApPa3ymMeBa
aJeKBaTHY pasmeHy uHpopmamuja o 0Oe30eqHocHuM ciaadboctuma HUKT cucrema,
HHIH/IEHTHMA U IpeTHhama

Unan 30.

VY cnydajy Omio KakBOT MHIMJEHTa KOjH MOXe na yrpo3u Oezbemnoct pecypca UKT
CHCTEMa, 3aM0CICHU-KOPUCHUK je Ay’kaH 1a onMax obaBectu omneparepa MKT cucrema.

[To mpujemy npujae oneparop MKT cucrema je myxan ma ogmax o0aBeCTH TUPEKTOPA
[lIxone u mpexy3me mepe y uuiby 3amrture pecypca UKT cucrema.

YKOJIWKO ce paau 0 MHIUACHTY KOjU je MeUHHUCAaH y CKiIaay ca YpeadoM O MOCTYIKY
J0CTaBJbama MoJaTaKa, JUCTH, BpCTaMa M 3Hauajy WHLUICHATa M MOCTYNKY OOaBellTaBama O
WHIUJIGHTAMA Y WH()OPMAIMOHO-KOMYHHKAITMOHUM CHCTEMHMa O] roceOHor 3Haudaja, (,,Ci.
rmacauk PC*, 6p, 94/2016), oneparop UKT cucrema, je nyxan ga 00aBeCTH U HAJICKHU OPTaH
neduHUCaH OBOM YPEI0OM.

Omneparop UKT cucrema BoaM €BHJAEHIM]Y O CBUM HHIUACHTHMA, Kao WU INpHjaBaMa
UHIMJIEHATA, Y CKIIaay ca ypeaOoM, Ha OCHOBY KOje, IPOTHUB OATOBOPHOT JIMIIA, MOTY Jla C€ BOJIE
JUCHUTUITMHCKY, IPEKPIIajHA WK KPUBUYHH MTOCTYTILIH.

26. Mepe koje o00e30el)yjy KOHTHHyHTeT o0aB/bamkba MOCJIa Yy BaHPeIHUM

OKOJIHOCTHMA
Uinan 31.

VY ciydajy BaHpeTHUX OKOJTHOCTH, KOje MOry 1a aoBeny no udmemrama UKT cucrema u3
srpage Ilkone, oneparop UKT cucrema je ayxan na y HajkpaheM poky npenece nenose MKT
CUCTEeMa HeOoMmXoJHe 3a (PYHKIIMOHHMCAHKE y BaHPEAHO] CHUTYyalldju HAa PE3EpBHY JIOKAIHU]y, y
CKJIa/ly ca IJIJAHOM pearoBama y BaHPEIHUM U KPU3HUM CHUTYyallljama.

N3mena IlpaBuianuka
Unan 32.

VY cnyuajy HacTaHka IpOMEHa KOje MOTY HACTYNUTH YCIIE€A TEXHHUYKO-TEXHOJOMIKHX,
KaJpOBCKUX, opranuzamuonux mnpomeHa y UKT cucremy u porahaja Ha riobaiHOM H
HAIlMOHAJTHOM HHBOY KOjU MOTY HapymuTd uHpopmanuoHy Oe3z6enHoct, omeparop MKT
cucTeMa je qyxaH 1a obaBectu nupekropa llkorne, kako 61 ce HOKPEHYO MOCTYNaK U3MEHE OBOT
NpaBWIHMKA, y LWJbY yHampeheme Mepa 3amTuTe, HaYMHA W TPOLEAYypa MOCTU3amka H
oJlp>KaBama ajekBaTHOr HUBoa Oe30eqHocTn KT cuctema, kao U MpeucnuTUBamk-e OBialhema
¥ OJITOBOPHOCTH Y Be3u ca 6e30eqHonthy u pecypcuma UKT cucrema.



IIposepa UKT cucrema
Unan 33.

[Tposepy UKT cucrema Bpmm onepatop UKT cucrema.
O u3BpIIIEHO] TPOBEPH CauMEbaBa CE U3BEIITAj, KOjU ce J0cTaBjba aupektopy [llkore.

IIpena3Ha u 3aBpuiHa oapenda
Unan 34.
OBaj mpaBUIIHHK CTYIAa HA CHAry OCMOT JlaHa O]l laHa 00jaBJbUBarba Ha OTJIACHO] Ta0JIU U
cajt xoue.

MNPEACEJHUK

HIKOJICKOI" OABOPA

[IpaBUIHHK je eBHJIEHTHpaH AEIOBOAHUM OpojeM o .
TroJIMHE W 00jaBJbEH Ha OINIacHO] Tabiu u cajty Illkone nana . TOJIMHE, a CTyrna Ha

CHary AgaHa . TOOUHE.




N3JABA
Ha ocHoOBY IIpaBuiiHuKa 0 0e30eqHOCTH MH(OPMAIUOHO-KOMYHUKAIIMOHOT CHCTEMA
OlI" Axanemuk Musenko Ilymuh'" y I'yun
3aroCJIeH!

ce oOaserraBa o ciaenchem:

3anocneHn-KOPUCHUK JAyKaH je na mnomTyje cieaeha npaswmia oneparopa UKT cucrema,
U TO J1a:

1) xopuctu nHbOPMaTHUKE pecypce UCKIbYUHBO Y MTOCIOBHE CBPXE,

2) mpuxBaTH Ja Cy CBU MOJALM KOJU C€ CKJIAIHINTE, MPEHOCE WM MpPOLeCcyhpajy y
OKBHUpY HH(popMaTHuKuX pecypca BracHUIITBO Illkosne u na mory OuTu mpeaMeT HaArjienama u
nperienama,

3) moctyna ca moBepJbUBHUM MOJAIMMa Y CKJIaQy ca MPOMHCHMA, a MOCEOHO MPUITUKOM
KOMHpama 1 MpeHoca,

4) 6e30emHO YyBa CBOj€ JIO3UHKE, OJTHOCHO JIa UX HE Ofaje APYTHUM JIUIINMA,

5) Mema JIO3UHKE CarjlacHO YTBPhEHUM MpaBUINMA,

6) mpe cBaKkor ynajbaBama O]l paJHE CTAaHHUIIE, OJ[jaBU CE Ca CHCTEMa, OJJHOCHO 3aKJbyda
panHy CTaHHMILy,

7) 3axTeB 3a MHCTANANM]y coTBEpa WU XapABepa MOIHOCH y MHCcaHo] Gpopmu,

8) 06e30eaM CUTYpHOCT MOJaTaka y CKiany ca BaxkehnM mpomnucuma,

9) mpuctyna nHGOPMATUYKUM pecypcrMMa camMO Ha OCHOBY EKCIUIMLUTHO J10/€JbEHUX
KOPUCHHUYKHUX IPaBa,

10) He cme na 3aycraBjba paj WIM OpHIlEe AHTUBHPYCHHM IPOrpaM, MeHma HEroBe
noJelIeHe ONixje, HUTHU J1a HeoBnaheHo nHeTanupa IpyTrd aHTUBUPYCHH IIPOrpam,

11) Ha pagHOj CTAaHUIIM HE CME J1a CKJIAIUIITH CapsKaj KOJU HE CITY>KH Y TTOCIIOBHE CBPXE,

12) wuspahyje 3amtutHe komuje (backup) momataka y ckiaay ca IMpPONHUCAHUM
npoueaypama,

13) xopuctu MHTEpHET M eneKTpoHcKy nowmTy y Illkonm y ckiagy ca mponucaHuM
npoueaypama,

14) nmpuxBaTH na CBM NMPUCTYNH WHPOPMATUYKUM pecypcuMa U uHopmanujama Tpeda
na Oyay 3aCHOBaHH Ha MPUHIIUITY MUHUMAaJIHE HEOMIXOJHOCTH,

15) mpuxBatu na TEXHHKE CHUTYpHOCTH (aHTW BUpyc mporpamu, firewall, cucremu 3a
JICTEKIM]y ymama, CpeicTBa 3a MmupUpame, CpeAcTBa 3a MPOBEPY HHTEIPUTETa U [Ip)
crnpedaBajy noteHuujanne nperme UKT cucremy,

16) He cMe ma wHCcTanupa, MOAMQUKYje, UCKIbYdyje W3 paja Wiau OpuIle 3allTUTHH,
CHCTEMCKH WJIU allyTMKaTUBHU cOTBE.

KopucHuuky Hanor ce cactoju o]l KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3arocieHH-KOPUCHHUK MTOCYMba /1a je APYTo JIUIE OTKPHIIO HeTOBY JIO3UHKY JTy>KaH
j€ 1a UCTy oaMax U3MEHHU.

Heopnamrheno ycryname KOPUCHUYKOT HAJjora JPYroM JHILY, MOMJIEKE AUCHUIUINHCKO]
OJITOBOPHOCTH.

ITo moTpedu 3amocneHN-KOPUCHUIIN KOPUCTE KBAUTH(UKOBAHE €IEKTPOHCKE CepTUHUKATE
3a TIPUCTYMN TOjeIMHUM aruIMKaldjaMa. 3armocieHU-KOPUCHHUIM CYy AYXXHHU Ja 4yBajy CBOje
KBaJH(HKOBAHE €NEKTPOHCKE cepTU(UKATE KaKO HE OU TONUIH y MOCE ] APYTUX JIHIIA.

3amTuTa 0] 37I0HaMepHOT copTBEpa Ha MPEKHU CIIPOBOM CE Yy LIUJbY 3aITUTE O] BUpyca
U Jpyre BpCTE 3J0HAMEpPHOI KOJa KOjU y pauyyHapCcKy MpeXy MOTY JOCHEeTH HHTEpHET
KOHEKIIMjOM, HMeEjJIoM, 3apakeHuM mnpeHocHuM wmeaujuma (USB memopwuja, CD wutn.),
MHCTAJalKjOM HEIHULEHIIMPaHOT coTBepa U CII.

3a0pameHO je 3ayCTaB/balbe¢ W HCKJBYYHMBAaKEC aAHTUBHPYCHOT CO(TBEpa TOKOM
CKEHHUpama MPEHOCHUX MEHja.



[IpenocuBu mMeauju, npe xKopuimhema, Mopajy OUTH TPOBEPEHHU Ha MPHUCYCTBO BHUpYCA.
AKO ce yTBpAM Jja IPEHOCUBH MEM]j CaAPKU BUPYCe, YKOJIHKO je To Moryhe, BpiH ce unntheme
MeJija aHTUBUPYCHUM CO(PTBEPOM.

Pusuk of eBeHTyanHOr ryOMTKa MOJaTaka MPHIMKOM YuInhema MeIrja 0l BUpyca CHOCH
JIOHOCHJIAIl ME/TH]a.

¥ by 3awmtute, onHocHo ynaaa y MKT cucrtem Illkone ca nnrepHera, oneparop MKT
cucTeMa je Ay’aH Ja OJlp>KaBa CUCTEM 3a CIIpedaBambe ynaja.

Kopuchnunuma xoju cy mnpuxsbydenn Ha WKT cuctem je 3a0pameHO CaMOCTaIHO
NPUKJbYYHBakE HA UHTEPHET.

Kopucuumn KT cucrema koju KOpHcTe MHTEPHET MOpajy Jla ce MpUAp)KaBajy mepa
3aIITUTE Of] BUpyca u yrnana ca uHTepHera y UKT cucreM, a cBaku padyHap 4uju € 3aMOCIICHH-
KOPUCHUK NpUKJbYydyje Ha HTepHeT Mopa OuTH oArosapajyhe nozeuieH u 3amtuheH, npu yemy
noaemaname Bpun oneparop MKT cucrema.

[Mpunukom xopuinhema uHTEpHEeTa Tpeba u3beraBatu cymmuBe WEB crpanuie, c
003UpOM J1a TO MOXKE TMPOY3POKOBATH MpOoOJEeMe - HEMPUMETHO HHCTAIMPAE IIIMH]JYHCKUX
nporpama M CIH4HO.

Heno3Bosbena ynorpeba nHTepHETa 0O0yXBaTa:

° UHCTaJHMpame, IUCTpUOyLHjy, OrJallaBamke, MPEHOC WJIM Ha JAPYyrd HauuH
YUBEHE JOCTYIHUM ,,IUPATCKUX™ WIM JAPYIMX CO(TBEPCKUX MPOU3BOAA KOJU HHCY
JTUICHIIMPAHU Ha OATOBapajyhu Ha4YMH,

° HapyIIaBambe CUTYPHOCTH MPEXe WM Ha APYTH HAYMH OHEMOryhaBame MOCIOBHE
MHTEpPHET KOMYHHKAIIH]e,
° HaMEpHO IIMPEHE NECTPYKTHBHUX M OINCTPYKTHBHUX IpPOrpaMa Ha HHTEPHETY

(MHTEpHET BUPYCH, UHTEPHET TPOJaHCKH KOHHM, MHTEPHET IL[PBU U JPyre BPCTE MAIMIHMO3HUX
codTBepa),

° HE03BOJbEHO Kopuliheme APYIITBEHUX Mpeka U JPYTMX HWHTEpHET calpikaja
KOj€ je OTpaHuYEHO,

° npey3umame (download) mnonmataka Benumke “TeXHHE KOje TPOY3POKYje
“zaryiieme’” Ha MpPEeXH,

° npey3umame (download) marepujana 3amTHheHNX ayTOPCKUM MPaBUMA;

° Kopuithemhe JTUHKOBA KOJH HHUCY y BE3U ca MOoCIoM (Tiename (PuiMoBa, ayauo u
BUJICOCTPEAMUHT U CJI),

° HEJI03BOJbCHH TIPUCTYN CaApKajy, MPOMEHa cajpkaja, Opucame WU Tpepajna

caJipkaja MpeKo WHTEpHETA.

KopucHuniuma koju HEaJeKBaTHUM KOPUIMNEHEM HMHTEPHETAa Y3POKY]y 3aryiiewmne,
NpeKU] y pady Win HapyliaBajy 0e30e1HOCT Mpexe MOKE Ce OJTy3€TH IIPABO MPHUCTYIIA.

VY cnydajy Omio KakBOT MHIMJEHTa KOjH MOXe na yrpo3u Oezdemnoct pecypca UKT
cucTeMa, 3arociIeHU-KOPUCHUK je Ty’KaH Ja oamax obasectu oneparopa MKT cucrema.

VY cnyuajy mpecTaHka paJHOT aHTaXOBamha KOPHUCHUKA-3aMIOCIEHOT, KOPUCHUYKH HaJIOT
ce yKuaa.

Kopucauk UKT pecypca, HakKOH mpecTaHka paaHOr aHraxoBamwa y lllkonu, He cme na
OTKpHBA MOAATKE KOjH Cy 01 3Havaja 3a uHpopmauuony 6ezoennoct UKT cucrema.

CBojuM MOTHHMCOM 3arociieHH NOTBphyje Aa je meo caapkaj oBe M3jaBe mpouuTao,
pasyMeo u pUXBaTHO.

Nwme u npe3ume Mecto u natym [Tornuc

, . TOIMHE




